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นโยบายและแนวปฏิบติัด้านการบริหารจดัการขอ้มูลสารสนเทศ 

เครือเจริญโภคภณัฑ ์
 

1. ความส าคญั 
 

 ข้อมูลสารสนเทศถือเป็นสนิทรพัย์ที่มคี่าของเครอืเจรญิโภคภณัฑ์ จึงต้องมกีารก ากบัดูแลข้อมูล
สารสนเทศอย่างเป็นระบบและมีประสทิธิภาพ มีความน่าเชื่อถือถูกต้องสมบูรณ์ซึ่งเป็นการป้องกนั 
ความเสี่ยงจากความเสยีหาย ปกป้องทรพัย์สนิของเครอืเจรญิโภคภณัฑ์ และช่วยลดการสูญหายของ
ขอ้มูล ส่งผลใหก้ารตดัสนิใจทางธุรกจิมปีระสทิธภิาพรวมถงึเพิม่ขดีความสามารถทางการแข่งขนั 
 
2. ขอบเขตนโยบาย 

นโยบายและแนวปฏิบตัินี้ใช้บังคบักบัเครอืเจรญิโภคภัณฑ์ ต่อไปนี้เรียกว่า “เครือฯ” หมายถึง 
บรษิทั เครอืเจรญิโภคภณัฑ ์จ ากดั และบรษิทัในเครอืทุกบรษิทั ซึ่ง “บรษิทั” ทีจ่ะกล่าวถึงในเอกสารฉบบั
นี้ให้หมายถึง บริษัทหนึ่ง ๆ ที่น าเอาเอกสารฉบับนี้ไปบังคับใช้ ทัง้นี้จะมีการทบทวนโยบายฉบบันี้  
อย่างน้อยปีละหนึ่งครัง้ หรอืกรณีมเีหตุอนัสมควร 
  
3. วตัถปุระสงค์ 
 

เพื่อให้บุคลากรเข้าใจบทบาทหน้าที่และร่วมกนัปกป้องข้อมูลสารสนเทศของเครอืเจรญิโภคภัณฑ์  
มใิหร้ัว่ไหลหรอืน าขอ้มูลไปใชใ้นทางทีผ่ดิ 
 
4. หน้าท่ีและความรบัผิดชอบ 
 

ส าหรบับุคลากรใชเ้ป็นแนวทางในการประสานงานภายในบรษิทั  
 

 

4.1 คณะกรรมการบริษทั 
 

4.1.1 ก าหนดใหม้นีโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มูลสารสนเทศ 
 

4.1.2 ก ากบัดูแลใหม้กีารน านโยบายและแนวปฏบิตัไิปปฏบิตัอิย่างเป็นรูปธรรม 
 

4.2 ผู้บริหาร 
 

  

4.2.1 จดัให้มรีะเบียบปฏิบตัิให้เหมาะสมกบับรบิทของแต่ละบรษิทั โดยให้สอดคล้องกบั
บรบิทของบรษิทั และขอ้ก าหนดกฎหมายของแต่ละประเทศทีบ่รษิทัด าเนินธุรกจิ 
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4.2.2 จัดให้มีโครงสร้างผู้รับผดิชอบ เช่น หน่วยงาน หรือบุคคลผู้รับผิดชอบเพื่อดูแล
ขอ้มูลและระบบสารสนเทศ 

4.2.3 ก าหนดสทิธกิารเขา้ถงึขอ้มูลและระบบสารสนเทศ 

4.2.4 มัน่ใจว่ามกีารบรหิารความเสีย่งจากการใชข้อ้มูลสารสนเทศ 

4.2.5 มัน่ใจว่ามกีารรายงานผลการปฏิบตัิงานตามนโยบายฯ รวมถึงรายงานปัญหาจาก
การใชข้อ้มูลสารสนเทศ 

4.3 หน่วยงาน/บุคคลผู้รบัผิดชอบดแูลข้อมูลและระบบสารสนเทศ 
 
 

4.3.1 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.2 การบรหิารจดัการความเสีย่ง 

4.3.2 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.3 การบรหิารจดัการขอ้มูลสารสนเทศ 

4.3.3 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.4 การแลกเปลีย่นขอ้มูลสารสนเทศกบับุคคลภายนอก 

4.3.4 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.8 การท าลายขอ้มูลสารสนเทศ 

4.3.5 รายงานผลการปฏิบตัิงานตามนโยบายและแนวปฏิบตัิ และระเบียบปฏิบตัิ รวมถงึ
รายงานปัญหาจากการใชข้อ้มูลสารสนเทศ 

 

4.4 ฝ่ายเทคโนโลยีสารสนเทศ 
 
 

4.4.1 ดูแลรกัษาเทคโนโลยสี าหรบัระบบขอ้มูลสารสนเทศ 

4.4.2 ควบคุมการเขา้ถงึระบบขอ้มูลสารสนเทศและเครอืข่าย 

4.4.3 รกัษาความปลอดภยัของขอ้มูลสารสนเทศ 

4.4.4 จดัใหม้กีารเกบ็ส ารองขอ้มูลและการกู้คนืขอ้มูลอย่างถูกต้อง  
 

4.5 หน่วยงานตรวจสอบภายใน  

 

4.5.1 ตรวจสอบใหม้กีารบรหิารจดัการขอ้มูลสารสนเทศตามนโยบายฯ 

4.5.2 ใหค้ าแนะน าและใหค้วามรูแ้ก่บุคลากรเพื่อใหเ้กดิการปฏบิตัติามนโยบายฯ 
 

4.6 พนักงาน 
 

4.6.1 รักษาความลับและปกป้องความปลอดภัยของข้อมูลส่วนตัว รวมทัง้ข้อมูล
สารสนเทศของเครอืเจรญิโภคภณัฑ ์ลูกคา้และคู่คา้ธุรกจิและพนัธมติรทางธุรกจิ 
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4.6.2 จดัท าขอ้มูลสารสนเทศ บนัทกึและรายงานใหม้คีวามถูกต้อง น่าเชื่อถอื 

4.6.3 ปกป้องทรัพย์สินทางปัญญาของเครือเจริญโภคภัณฑ์ และไม่ละเมิดสิทธิใน
ทรพัยส์นิทางปัญญาของผูอ้ื่น 

4.6.4 ปฏิบัติตามนโยบายฯ กฎหมาย และมาตรฐานสากลที่เกี่ยวข้องกับการบริหาร
จดัการขอ้มูลสารสนเทศ 

 
5. แนวปฏิบติั 
 
 

5.1 ให้ปฏิบัติตามแนวทางตามมาตรฐานสากลเกี่ยวกับการใช้เทคโนโลยีสารสนเทศซึ่ง
ประกอบดว้ยหลกั 4 ประการ คอื Privacy, Accuracy, Property และ Accessibility (PAPA) 
โดยมรีายละเอยีด ดงันี้ 
 
 

5.1.1 ความเป็นส่วนตวัของขอ้มูลสารสนเทศ (Information Privacy)  
ลักษณะของข้อมู ลที่เ ป็นส่วนตัว เช่น หมายเลขบัตรประจ าตัวประชาชน  
วนัเดอืนปีเกดิ ชื่อบญัชผีูใ้ชง้าน (account) และรหสัผ่าน (password) 
  

1) รกัษาความลบัและปกป้องความปลอดภยัของขอ้มูลส่วนตวัของบุคลากร ลูกคา้ 
คูค่า้ธุรกจิ และพนัธมติรทางธุรกจิ 

2) ไม่ใช้ข้อมูลของลูกค้าจากแหล่งต่างๆ เพื่อผลประโยชน์ทางการตลาดหรอื
น าไปสรา้งฐานขอ้มูลประวตัลิูกคา้ขึน้มาใหม่แลว้น าไปขายใหก้บับรษิทัอื่น 

3) เก็บรกัษาชื่อบญัชีผู้ใช้งาน (account) และรหสัผ่าน (password) ที่เกี่ยวข้อง
กบัระบบขอ้มูลสารสนเทศเครอืเจรญิโภคภณัฑไ์ว้เป็นส่วนตวัและสร้างให้เป็น
เอกลกัษณ์ 

4) ไม่จด password ไว้ในสถานที่ที่ง่ ายต่อการสัง เกตเห็นของบุคคลอื่น  
ทีไ่ม่ไดร้บัอนุญาต และง่ายต่อการถอดรหสัผ่าน  

5) กรณีที่มคีวามจ าเป็นต้องบอก password แก่ผู้อื่นเพื่อเข้าด าเนินการในระบบ
ขอ้มูลสารสนเทศ หลงัจากด าเนินการเรยีบรอ้ยใหท้ าการเปลีย่นรหสัผ่านทนัที 

 

5.1.2 ความถูกต้องของขอ้มูล (Information Accuracy)  
 

1) การจดัท าขอ้มูลสารสนเทศใหม้คีวามถูกต้องและน่าเชื่อถอืนัน้ ขอ้มูลควรไดร้บั
การตรวจสอบความถูกต้องก่อนที่จะน าเข้าฐานข้อมูล รวมถึงการปรบัปรุง
ขอ้มูลใหม้คีวามทนัสมยัอยู่เสมอ 

2) แหล่งที่มาของข้อมูลต้องมคีวามน่าเชื่อถือและตรวจสอบได้ เช่น หน่วยงาน
ภาครฐั องคก์รอื่นทีเ่ชื่อถอืได ้เป็นต้น 
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5.1.3 ความเป็นเจา้ของ (Information Property) 
  

1) เครอืเจรญิโภคภณัฑ์ เป็นเจ้าของในทรพัย์สนิทางปัญญาที่บุคลากรไดพ้ฒันา
หรอืสรา้งขึน้ไม่ว่าจะทัง้หมดหรอืบางส่วน 

2) ไม่ละเมดิหรอืเปิดเผยโดยไม่ไดร้บัอนุญาตในทรพัย์สนิทางปัญญาและลขิสทิธิ ์
ของงานทีท่ าร่วมกนั 

3) ไม่ใช้งาน ท าซ ้า ตีพมิพ์หรอืเผยแพร่รูปภาพ บทความ หนังสอื หรอืเอกสาร
ใดๆ ที่เป็นการละเมดิ ลิขสทิธิ ์หรอืติดตัง้ซอฟต์แวร์ละเมดิลิขสทิธิบ์นระบบ
เทคโนโลยสีารสนเทศของเครอืเจรญิโภคภณัฑ ์

4) ระมดัระวงัการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ตซึ่งรวมถึง
การอพัเดทโปรแกรมต่างๆ ซอฟต์แวรท์ีใ่ชใ้นระบบข้อมูลสารสนเทศของเครือ
เจรญิโภคภณัฑต้์องไม่ละเมดิลขิสทิธิห์รอืทรพัยส์นิทางปัญญาของผูอ้ื่น 

5) ปกป้องทรพัยส์นิทางปัญญาของเครอืเจรญิโภคภณัฑโ์ดยไม่เปิดเผยก่อนไดร้บั
อนุญาต 

6) ปกป้องทรพัย์สนิทางปัญญาโดยไม่ใชผ้ดิวธิหีรอืผดิกฎหมาย และเมื่อใช้ ต้อง
แน่ใจว่าได้ประทบัตราหรอืแสดงเครื่องหมายการค้า หรอืเครื่องหมายบรกิาร 
หรอืสญัลกัษณ์ลขิสทิธิ ์เช่น การใช ้®, TM, © (20xx) เป็นต้น 

7) แจ้งให้เครอืเจรญิโภคภณัฑ์ทราบถงึการคน้พบ การประดิษฐ์ เช่น โปรแกรม
คอมพวิเตอร ์สิง่ประดษิฐ์ทางเทคโนโลยแีละผลงานนวตักรรม รวมไปถงึขอ้มูล
จ าเพาะ 

8) ให้ความช่วยเหลือเครอืเจรญิโภคภณัฑเ์พื่อใหไ้ด้มาซึ่งสทิธบิตัร ลิขสทิธิ ์หรอื
ปกป้องเครื่องหมายการคา้ทีเ่ป็นทรพัยส์นิทางปัญญาของเครอืเจรญิโภคภณัฑ ์

 

5.1.4 การเขา้ถงึขอ้มูล (Data Accessibility) 
   

1) การใช้งานระบบสารสนเทศ เช่น ระบบคอมพิวเตอร์ แอปพลิเคชัน อีเมล 
ระบบเครือ ข่ายไร้ส าย (Wireless LAN)  ร ะบบอิน เทอร์ เน็ ต  เ ป็น ต้น  
ผู้บริหารต้องก าหนดสทิธิการเข้าถึงข้อมูลและระบบสารสนเทศก่อนเข้าใช้
ระบบฯ ของผูใ้ชง้านใหเ้หมาะสมกบังานและหน้าทีค่วามรบัผดิชอบ  

2) ผู้บรหิารทบทวนสทิธิการเข้าถึงข้อมูลและระบบฯ ปีละหนึ่งครัง้หรอืเมื่อต้อง
เปลีย่นสทิธขิองผูใ้ชง้าน เช่น การเลื่อนต าแหน่ง โดยผูบ้รหิารต้องอนุมตัเิลื่อน
ขัน้ในระบบฯ  

3) ผู้รับมอบอ านาจจากผู้บริหารเท่านั ้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ 
การเขา้ถงึขอ้มูลและระบบฯ  



 

หนา้ 5 จาก 23 

 

นโยบายและแนวปฏบิตัด้ิานการบรหิารจดัการขอ้มูลสารสนเทศ เครอืเจรญิโภคภณัฑ์ 

4) บนัทึกรายละเอียดการเข้าถึงข้อมูลและระบบฯ รวมถึงการแก้ไขเปลี่ยนแปลง
สทิธิต่างๆ ทัง้ของผู้ที่ได้รบัอนุญาตและไม่ได้รบัอนุญาตเพื่อเป็นหลกัฐานใน
การตรวจสอบหากมปัีญหาเกดิขึน้ 

5) บนัทึกและติดตามการใช้งานระบบฯ และเฝ้าระวงัการละเมดิความปลอดภยั 
ทีม่ต่ีอขอ้มูลและระบบฯ ทีส่ าคญั 

5.2 การบรหิารจดัการความเสีย่ง 
  

5.2.1 ระบุและประเมนิความเสีย่ง 
5.2.2 จดัล าดบัความส าคญัของความเสีย่งและบรหิารความเสีย่งส าคญัที่ต้องด าเนินการ

ก่อน 
5.2.3 ก าหนดมาตรการจดัการความเสีย่งและด าเนินการตามมาตรการ 

  

5.3 การบรหิารจดัการขอ้มูลสารสนเทศ 
  

5.3.1 การจัดระดับความลับข้อมูลสารสนเทศ (Classification of Information)  โดย
พิจารณาจากระดับความเสี่ยงต่อความมัน่คงปลอดภัย ผลกระทบต่อมูลค่า 
ผลกระทบต่อความเสยีหายทางทรพัยส์นิและภาพพจน์บรษิทัโดยแบ่งตามประเภท
ดงัต่อไปนี้ 
 

1) เอกสารลบัพิเศษ (Special Control) [สีม่วง] เป็นข้อมูลสารสนเทศที่ส่งผล
กระทบต่อการด าเนินยุทธศาสตร์ทางธุรกิจและก่อให้เกิดความเสียเปรยีบใน  
การแข่งขันเชิงธุรกิจอย่างร้ายแรง ถ้าเกิดการรัว่ไหลของข้อมูลออกมาจะ
ก่อใหเ้กดิความเสยีหายต่อภาพพจน์ของบรษิทัในระดบัสากล เช่น   
▪ ขอ้มูลความลบัทางการคา้ (Trade Secret) 
▪ แผนกลยุทธ์ทางธุรกจิ 
▪ แผนการตลาด / การพฒันาผลติภณัฑ ์
▪ แผนควบรวมกจิการ 

2) เอกสารลบั (Confidential) [สีแดง] เป็นข้อมูลสารสนเทศที่ส่งผลกระทบต่อ
การด าเนินธุรกิจและความก้าวหน้าของธุรกิจ องค์กรอาจถูกฟ้องร้องเรียก
ค่าเสยีหาย ถ้าเกดิการรัว่ไหลของขอ้มูลและก่อใหเ้กดิความเสยีหายต่อภาพพจน์
บรษิทัในระดบัประเทศ เช่น 
▪ เอกสารทางการตลาด (ทีย่งัไม่เปิดเผยต่อสาธารณะ) 
▪ ขอ้มูลส่วนบุคคล  
▪ ขอ้มูลลูกคา้  
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3) เอกสารใช้ภายในเท่านั้น ( Internal Use Only)  [สีเหลือง ]  เ ป็นข้อมูล
สารสนเทศที่อนุญาตให้ใช้ภายในบริษัทในเครือฯ เท่านัน้ ส่งผลกระทบต่อ 
การปฏบิตังิานประจ าวนัและอาจท าใหเ้กดิความเสยีหายต่อภาพพจน์ เช่น 
▪ ประกาศภายใน/นโยบายต่างๆ  
▪ ระเบยีบ/คูม่อืปฏบิตังิาน 
▪ บนัทกึการปฏบิตังิานประจ าวนั 

4) เอกสารเปิดเผย (Public) [สเีขยีว] เป็นขอ้มูลสารสนเทศทีพ่จิารณาแลว้เหน็ว่า
ไม่มผีลกระทบต่อองคก์ร สามารถเปิดเผยต่อบุคคลภายนอกได ้เช่น 
▪ ขอ้มูลดา้นความยัง่ยนื  
▪ ขอ้มูลประชาสมัพนัธ์  
▪ โปรโมชัน่ทางการคา้ต่างๆ 

ทัง้นี้ เอกสารหรอืสิง่ตพีมิพไ์ม่ว่าจะทัง้หมดหรอืบางส่วนทีพ่มิพห์รอืท าซ ้าขึน้มาจาก
ต้นฉบบั ซึ่งมกีารก าหนดชัน้ความลบัไว ้ใหถ้อืว่ามชีัน้ความลบัเดยีวกนักบัต้นฉบบั 

 

5.3.2 การจดัเกบ็ขอ้มูลสารสนเทศและอุปกรณ์ 
 

1) ผู้บรหิารและผูร้บัผดิชอบดูแลข้อมูลสารสนเทศเป็นผู้ก าหนดระยะเวลาจดัเกบ็
ขอ้มูลสารสนเทศตามระดบัความลบั 

2) จดัเกบ็ขอ้มูลส ารองในสื่อบนัทกึขอ้มูลและจดัท ารายการบนัทกึใหส้ามารถแสดง
ถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูลและผู้รบัผิดชอบในการส ารอง
ขอ้มูลไวอ้ย่างชดัเจน  

3) รักษาความปลอดภัยของระบบสารสนเทศและอุปกรณ์ซึ่งบรรจุข้อมูล
สารสนเทศของบรษิทั เช่น โทรศพัท์มอืถอื แลป็ทอ็ป แทบ็เลต็ เป็นต้น และต้อง
ระมัดระวังเป็นพิเศษในการใช้งานอุปกรณ์ดังกล่าวนอกสถานประกอบการ 
รวมทัง้จดัเกบ็ไวใ้นทีท่ีม่กีุญแจลอ็คหลงัการใชง้าน 

4) ตัง้รหสัผ่าน (password) ล็อคหน้าจอซึ่งบรรจุข้อมูลสารสนเทศของเครอืเจรญิ
โภคภณัฑเ์มื่อต้องการออกจากระบบสารสนเทศหรอืเสรจ็สิน้งาน 

5) รายงานฝ่ายเทคโนโลยสีารสนเทศทนัทเีมื่อข้อมูลสารสนเทศหรอือุปกรณ์  ซึ่ง
บรรจุขอ้มูลสารสนเทศของเครอืเจรญิโภคภณัฑ์สูญหายหรอืถูกขโมย 
 

5.3.3 การน าอุปกรณ์ส่วนตวัมาใชใ้นสถานประกอบการ 
 

อุปกรณ์สื่อสารไรส้ายเป็นสิง่ส าคญัต่อการสื่อสารทางธุรกจิและช่วยเพิม่ประสทิธิผล
การท างาน นอกจากนี้การใชอุ้ปกรณ์สื่อสารไรส้ายของพนักงานทีเ่พิม่ขึน้ท าให้ต้อง
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มกีารขออนุญาตเชื่อมต่อกบัเครอืข่ายของบรษิัท การอนุมตัิการใชอุ้ปกรณ์ส่วนตวั
และแอปพลเิคชัน่ใหเ้ป็นไปตามแต่ละบรษิทัก าหนด 

บุคลากรทีใ่ชอุ้ปกรณ์สื่อสารไรส้ายส่วนตวัต้องปฏบิตั ิดงัต่อไปนี้ 
  

1) งานที่ได้พัฒนาขึ้นบนอุปกรณ์ส่วนตัวถือเป็นทรัพย์สินทางปัญญาของ 
เครอืเจรญิโภคภณัฑ ์

2) อุปกรณ์สื่อสารไรส้ายส่วนตวัใหฝ่้ายเทคโนโลยสีารสนเทศตัง้ค่าระบบและตดิตัง้
โปรแกรมพืน้ฐานก่อนการเขา้ถงึเครอืข่าย 

3) อุปกรณ์สื่อสารไร้สายจะต้องตัง้ รหัสผ่านส าหรับการเข้าถึงข้อมูล ของ 
เครอืเจรญิโภคภณัฑ์เพื่อป้องกนัการเข้าถึงจากบุคคลที่ไม่ได้รบัอนุญาต และ
จะต้องไม่วางทิ้งไวใ้นทีส่าธารณะ 

4) ต้องส ารองข้อมูลที่เกี่ยวข้องกับเครอืเจรญิโภคภัณฑ์เป็นประจ าเพื่อป้องกนั 
การสูญหาย 

5) แจ้ ง ใ ห้ บ ริษัท ใ น เครือฯ  ท ร าบ ในกรณีที่ อุ ปกรณ์ ที่ เ ก็ บข้ อมู ล ข อ ง 
เครอืเจรญิโภคภณัฑส์ูญหายหรอืถูกขโมย 

6) รบัผดิชอบค่าใชจ้่ายใดๆ ทีเ่กี่ยวขอ้งกบัอุปกรณ์ส่วนตวั 
7) รบัผดิชอบต่อความเสีย่งทีข่อ้มูลส่วนตวัหรอืขอ้มูลของเครอืเจรญิโภคภณัฑ ์บน

อุปกรณ์ส่วนตวัจะสูญหายอนัเกดิจากความลม้เหลวของระบบปฏบิตัิการ ไวรสั 
โปรแกรมประสงค์ร้าย (malware) หรอืข้อผดิพลาดใด ๆ ของซอฟต์แวร์และ 
ตวัอุปกรณ์ 

8) ส่งคืนหรือท าลายข้อมูลของเครือเจริญโภคภัณฑ์ที่อยู่ในอุปกรณ์สื่อสาร 
ไรส้ายส่วนตวัเมื่อสิน้สุดการเป็นพนักงาน 

9) เครอืเจรญิโภคภณัฑ์สงวนสทิธิใ์นการตดัสญัญาณการเชื่อมต่อเครอืข่ายหรือ 
งดใหบ้รกิารโดยไม่ต้องแจง้ใหท้ราบล่วงหน้า 

 

5.3.4 การส ารองขอ้มูล 
 

1) จดัให้มขี ัน้ตอนการปฏิบตัิการเกบ็ส ารองขอ้มูลและการกู้คนืข้อมูลอย่างถูกต้อง 
ทัง้ระบบซอฟต์แวร์และข้อมูลในระบบสารสนเทศโดยจัดท าเป็นลายลกัษณ์
อกัษร  

2) ส ารองข้อมูลในระบบข้อมูลสารสนเทศและ Hard Drives ของเครือเจริญ 
โภคภณัฑ์มาไว้ที่สื่อบนัทึกข้อมูล เช่น USB Drives, External Hard Disk และ
แผ่นดสิก์ ใหเ้ป็นปัจจุบนัอย่างสม ่าเสมอ 
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3) ดูแลรักษาสื่อบันทึกข้อมูลโดยการส ารองข้อมูลลงในสื่อบันทึกข้อมูลใหม่และ
ทดสอบสื่ อเก็บข้อมู ลส ารองอย่ างสม ่ า เสมออย่ างน้ อยปีละหนึ่ ง ครั ้ง  
เพื่อป้องกนัการเสื่อมสภาพ รวมทัง้มวีธิกีารน าขอ้มูลกลบัมาใชง้านใหม่ 
  

5.3.5 สร้างรหสัลบั (Encryption) เมื่อส่งข้อมูลสารสนเทศที่อยู่ในระดบัลบัและลบัพิเศษ
ระหว่างหน่วยงาน/บรษิทั 
 

5.4 การแลกเปลีย่นขอ้มูลสารสนเทศกบับุคคลภายนอก  
 

5.4.1 ในกรณีที่จ าเป็นต้องให้ข้อมูลสารสนเทศที่อยู่ในระดับลับและลับพิเศษแก่
บุคคลภายนอกหรอืบุคคลที่ไม่ได้รบัอนุญาตต้องได้รบัการตรวจสอบความถูกต้อง
ของขอ้มูลจากผูร้บัผดิชอบดูแลขอ้มูลสารสนเทศและต้องไดร้บัอนุญาตจากผูบ้รหิาร 
รวมทัง้ บุคคลภายนอกจะต้องลงนามในข้อตกลงห้ามเปิดเผยข้อมูล (Non 
Disclosure Agreement หรอื NDA) 

5.4.2 สร้างรหสัลบั (Encryption) เมื่อส่งข้อมูลสารสนเทศที่อยู่ในระดบัลบัและลบัพิเศษ
ใหก้บับุคคลภายนอก 

  

5.5 การใชอ้นิเทอรเ์น็ต 
  

5.5.1 ไม่ใชอ้นิเทอรเ์น็ตของบรษิทัในเวลาท างานเพื่อใชด้ าเนินธุรกจิส่วนตวัซึ่งไม่เกี่ยวกบั
งานของเครอืเจรญิโภคภณัฑ ์

 

5.5.2 ไม่ใช้อินเทอร์เน็ตในทางที่ละเมดิกฎหมายลิขสทิธิ ์เช่น การดาวน์โหลดโปรแกรม 
ไฟล์เพลง ไฟล์ภาพยนตร์ รูปภาพหรือขอ้ความของบุคคลอื่นบนเว็บไซต์โดยไม่ได้
รบัอนุญาตและน าไปใชเ้พื่อแสวงหาผลประโยชน์โดยไม่ไดร้บัอนุญาตจากเจา้ของ 

 

5.5.3 ไม่ใช้อินเทอร์เน็ตเพื่อกระท าการใดๆ ซึ่งขัดต่อจรรยาบรรณธุรกิจของเครือ 
เจรญิโภคภณัฑ ์

 

5.5.4 ไม่ใช้อินเทอร์เน็ตของเครือเจริญโภคภัณฑ์ซึ่งท าให้การใช้งานอินเทอร์เน็ตของ
บุคคลอื่นชา้ลง เช่น ดาวน์โหลดไฟล์จ านวนมากเกนิไป 
 

5.6 การใชอ้เีมล 
 

5.6.1 ห้ามส่งอีเมลแก่บุคคลอื่นโดยปลอมแปลงแหล่งที่มาของการส่งอีเมล อันเป็น 
การรบกวนการใชร้ะบบคอมพวิเตอรข์องบุคคลอื่น 
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5.6.2 ห้ามส่งอีเมลทีม่ขี้อความหรอืรูปภาพ ซึ่งก่อใหเ้กิดความเดือดรอ้นร าคาญแก่ผูร้บั มี
เนื้อหาผดิกฎหมาย สร้างความอบัอาย คุกคาม ก้าวร้าว สร้างความเกลียดชงัหรอื
สนับสนุนใหม้กีารกระท าผดิกฎหมาย 

 

5.6.3 ระมดัระวงัเมื่อจ าเป็นต้องเปิดอีเมลจากผู้ส่งที่ไม่รู้จกัซึ่งอาจพบโปรแกรมประสงค์
ร้าย (malware) การหลอกเก็บข้อมูลที่มาจากอีเมลหลอกลวง (phishing) รวมถึง
ระมดัระวงัอเีมลจากผูท้ีไ่ม่รูจ้กัและแจง้ฝ่ายเทคโนโลยสีารสนเทศทนัทเีมื่อพบอีเมล
ทีต้่องสงสยั 

5.6.4 ระมดัระวงัในการเปิดลิงค์ซึ่งอาจพบโปรแกรมประสงค์ร้าย (malware) เช่น ไวรสั  
spyware trojan เป็นต้น 

5.6.5 ไม่ส่งอเีมลทางธุรกจิโดยใชส้ าเนาลบั (Blind Carbon Copy: Bcc) 

5.6.6 ตัง้ค่าอเีมลทางธุรกจิทีส่่งออกทุกฉบบัใหม้ ีE-mail Signature  

5.6.7 ใชอ้เีมลส่วนตวั (Gmail, Yahoo Mail) นอกเวลางานหรอืในเวลาพกักลางวนั 
 

5.7 การใชส้ื่อสงัคมออนไลน์ (Social Media) 
 

โปรดดูรายละเอยีดในนโยบายและแนวทางปฏิบตัใินการใชส้ื่อสงัคมออนไลน์ของเครอืเจรญิ
โภคภณัฑ ์ 
 

5.8 การท าลายขอ้มูลสารสนเทศ 
 

5.8.1 ข้อมูลสารสนเทศที่จดัพมิพ์เป็นเอกสารในรูปแบบกระดาษหรอืวตัถุใดๆ ซึ่งอยู่ใน
ระดบัเอกสารใชภ้ายในเท่านัน้ เอกสารลบัและเอกสารลบัพเิศษ เมื่อไม่ต้องการแล้ว
ใหท้ าลายโดยเครื่องท าลายเอกสารเท่านัน้ ส่วนเอกสารเปิดเผยใหท้ิ้งลงถงัขยะหรอื
เครื่องท าลายเอกสาร 
 

5.8.2 ย้ายข้อมูลสารสนเทศทีส่ าคญัแลว้จึงลบข้อมูลสารสนเทศเป็นการถาวรก่อนท าลาย
สื่อบนัทกึ 

 

5.9 การตรวจสอบการรัว่ไหลของขอ้มูลสารสนเทศ 
  

ในกรณีที่เกิดการรัว่ไหลของข้อมูลสารสนเทศที่อยู่ในระดับลับและลับพิเศษ ผู้บริหารที่
รับผิดชอบต้องแต่งตัง้คณะกรรมการสอบสวนเพื่อสอบสวนและตรวจสอบหาสาเหตุ 
ความผิดพลาด พร้อมทัง้ปรับปรุงวิธีจัดเก็บข้อมูลสารสนเทศไม่ให้รัว่ไหลและระบบ 
การป้องกนัการรัว่ไหลของขอ้มูลสารสนเทศ ตลอดจนรายงานใหผู้บ้รหิารรบัทราบ 
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6. การฝึกอบรม 
 

 

จดัให้มกีารสื่อสารและถ่ายทอดนโยบายและแนวปฏิบตัิด้านการบรหิารจดัการข้อมูลสารสนเทศ
ผ่านการฝึกอบรม การประชุม หรอืกจิกรรมในรูปแบบต่าง ๆ ใหแ้ก่กรรมการ ผูบ้รหิารและพนักงานและ
ใหม้กีารประเมนิประสทิธผิลอย่างต่อเนื่อง 

 
7. การแจ้งเบาะแส 

ร้องเรียนหรือแจ้งเบาะแสเมื่อพบเห็นการกระท าที่เชื่อได้ว่าเป็นการละเมิดนโยบายและ 
แนวปฏบิตันิี้ โดยขัน้ตอนใหเ้ป็นไปตามนโยบายและแนวปฏบิตัเิกี่ยวกบัการแจง้เบาะแส ทัง้นี้ผูร้อ้งเรยีน
หรอืผู้แจ้งเบาะแสจะได้รบัความคุ้มครองและข้อมูลจะถูกเก็บเป็นความลบั โดยไม่มผีลต่อต าแหน่งงาน 
ทัง้ในระหว่างด าเนินการสอบสวนและหลงัเสรจ็สิน้กระบวนการ 

 
8. การขอค าแนะน า 

ในกรณีที่มขี้อสงสยัว่าการกระท านัน้อาจฝ่าฝืนกฎหมาย ระเบียบ นโยบายและแนวปฏิบตัิด้าน 
การบริหารจัดการข้อมูลสารสนเทศสามารถขอค าแนะน าจากผู้บังคับบัญชา หน่วยงานหรือบุคคล
ผู้รับผิดชอบด้านการบริหารจัดการข้อมูลสารสนเทศ ด้านก ากับการปฏิบัติตามกฎเกณฑ์หรือด้าน
กฎหมายก่อนตดัสนิใจหรอืด าเนินการใด ๆ 

 
9. บทลงโทษ 

ในกรณีทีเ่กดิการสอบสวน พนักงานทุกคนต้องให้ความร่วมมอืกบัหน่วยงานภายในและภายนอก
อย่างเต็มที่ ทัง้นี้หากผูบ้รหิารและพนักงานกระท าการใด ๆ ที่เป็นการฝ่าฝืนหรอืไม่ปฏิบตัติามนโยบาย
ฉบับนี้ไม่ว่าทางตรงหรือทางอ้อม ผู้บริหารและพนักงานจะถูกพิจารณาโทษทางวินัยตามระเบียบ
ขอ้บงัคบัการท างาน 

 
10. กฎหมาย กฎระเบียบและนโยบายท่ีเก่ียวข้อง 
 

10.1 พระราชบญัญตัว่ิาดว้ยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร ์พ.ศ. 2550 

10.2 พระราชบญัญตัลิขิสทิธิ ์พ.ศ. 2537 

10.3 นโยบายและแนวทางปฏบิตัใินการใชส้ื่อสงัคมออนไลน์ของบรษิทัในเครอืเจรญิโภคภณัฑ์ 

10.4 ISO/IEC 27001:2013 (Information Security Management System: ISMS) 
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11. ภาคผนวก 

นโยบายและแนวปฏบิตันิี้ ประกอบดว้ยภาคผนวก ดงัต่อไปนี้ 
11.1 ภาคผนวก ก  ตวัอย่างเอกสารปกตามระดบัความลบัของขอ้มูล 
11.2 ภาคผนวก ข  ตวัอย่างการใชก้ระดาษระดบัความลบัของขอ้มูล 
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ภาคผนวก ก 
ตวัอย่างเอกสารปกตามระดบัความลบัของข้อมูล 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 
 

เอกสารปกใช้ปะหน้าปิดทับเอกสารลับพิเศษ 
 

การเปิดเผยเอกสารลับพิเศษน้ี ส่งผลกระทบต่อยุทธศาสตร์การด าเนินธุรกิจและก่อให้เกิด
ความเสียเปรียบในการแข่งขันเชิงธุรกิจอย่างร้ายแรงท าให้เกิดความเสียหายต่อภาพพจน์ของ
องคก์รในระดับสากล 
 

หน้าท่ีความรับผิดชอบของผู้ครอบครอง 

1. ผูถื้อครองมีหน้าที่รบัผิดชอบความปลอดภยัของเอกสารลบัพิเศษนี ้ 
2. มีการป้องกันที่จ าเป็นเพื่อไม่ใหเ้อกสารถูกเปิดเผยโดยไม่ไดร้บัอนุญาต โดยการไม่ทิง้เอกสาร

ไวล้ าพัง ยกเวน้เม่ือเก็บรกัษาในสถานที่ปลอดภยั 

3. การเปิดเผยเอกสารจะใหเ้ฉพาะผูท้ี่มีสิทธิรบัรูเ้ท่านัน้ 

การเก็บ 

เมื่อไม่มีการใชง้านจากเอกสารใหใ้ส่ในหีบห่อหรือแฟ้มเอกสารระบุดา้นหนา้ว่า “SPECIAL CONTROL 

(เอกสารลับพิเศษ)” และให้เก็บไว้ในตูน้ิรภัยที่ตั้งไว้ในพืน้ที่ที่มีการควบคุมการเข้า -ออก เฉพาะผู้ที่
ไดร้บัอนุญาตเท่านัน้ 

การท าส าเนา 

เอกสารลบัพิเศษหา้มท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยไม่ไดร้บัอนุญาต 

การท าลาย 

หา้มทิง้ถังขยะ ใหท้ าลายโดยเคร่ืองท าลายเอกสารและเผาเท่านัน้ 

(ใบปะหน้าน้ีจะไม่เป็นความลับเม่ือถูกแยกจากเอกสารลับพิเศษ) 

เอกสารลับพิเศษ 
 

เอกสารลบัพิเศษ 
(SPECIAL CONTROL) 

 ตราสญัลกัษณบ์ริษัท 

(SPECIAL CONTROL) 
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เอกสารปกปะหน้าใช้ปิดทับเอกสารลับ 
 

การเปิดเผยเอกสารลับน้ี ส่งผลกระทบต่อการประกอบธุรกิจและความก้าวหน้าขององคก์ร
อาจถูกฟ้องร้องเรียกค่าเสียหาย เกิดความเสียหายต่อภาพพจนใ์นระดับประเทศ 

หน้าท่ีความรับผิดชอบของผู้ครอบครอง 

1. ผูถื้อครองมีหน้าที่รบัผิดชอบความปลอดภยัของเอกสารลบันี ้
2. มีการป้องกันที่จ าเป็นเพื่อไม่ใหเ้อกสารถูกเปิดเผยโดยไม่ไดร้บัอนุญาต โดยการไม่ทิง้เอกสาร

ไวล้ าพัง ยกเวน้เมื่อเก็บรกัษาในสถานที่ปลอดภยั 

3. การเปิดเผยเอกสารจะใหเ้ฉพาะผูท้ี่มีสิทธิรบัรูเ้ท่านัน้ 
 

การเก็บ 

เมื่อไม่มีการใช้งานจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “CONFIDENTIAL 

(เอกสารลับ)” และให้เก็บไว้ในตูเ้อกสารที่ปิดล็อกดว้ยกุญแจที่มั่นคงที่ตั้งไว้ในพืน้ที่ที่มีการควบคุม  
การเขา้-ออก เฉพาะผูท้ี่ไดร้บัอนุญาตเท่านัน้ 
 

การท าส าเนา 

เอกสารลบัหา้มท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยไม่ไดร้บัอนุญาต 
 

การท าลาย 

หา้มทิง้ถังขยะ ใหท้ าลายโดยเคร่ืองท าลายเอกสารเท่านัน้ 

 

(ใบปะหน้าน้ีจะไม่เป็นความลับเม่ือถูกแยกจากเอกสารลับ) 

เอกสารลับ 

เอกสารลับ 
(CONFIDENTIAL) 

 ตราสญัลกัษณบ์ริษัท 

(CONFIDENTIAL) 



 

หนา้ 14 จาก 23 

 

นโยบายและแนวปฏบิตัด้ิานการบรหิารจดัการขอ้มูลสารสนเทศ เครอืเจรญิโภคภณัฑ์ 

 
 
 
 
 
 
 

 
เอกสารปกปะหน้าใช้ปิดทับเอกสารใช้ภายในเท่าน้ัน 

 

การเปิดเผยเอกสารใช้ภายในเท่าน้ัน ส่งผลกระทบต่อการปฏิบัติงานประจ าวัน อาจท าให้เกิด
ความเสียหายต่อภาพพจน ์เป็นข้อมูลท่ีอนุญาตให้ใช้ภายในหน่วยงานเท่าน้ัน  
 

หน้าท่ีความรับผิดชอบของผู้ครอบครอง 

1. ผูถื้อครองมีหน้าที่รบัผิดชอบความปลอดภยัของเอกสารใชภ้ายในเท่านัน้ 

2. มีการป้องกันที่จ าเป็นเพื่อไม่ใหเ้อกสารถูกเปิดเผยโดยไม่ไดร้บัอนุญาต โดยการไม่ทิง้
เอกสารไว้ล าพงั ยกเวน้เมื่อเก็บรกัษาในสถานที่ปลอดภยั 

3. การเปิดเผยเอกสารจะใหเ้ฉพาะผูท้ี่มีสิทธิรบัรูต้ามหนา้ที่ความรบัผิดชอบเท่านัน้ 
 

การเก็บ 

เม่ือไม่มีการใช้งานจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุดา้นหน้าว่า “ INTERNAL USE 

ONLY (เอกสารใช้ภายในเท่านั้น)” และใหเ้ก็บไวใ้นตูเ้อกสารที่ปิดล็อกดว้ยกุญแจ 
 

การท าส าเนา 

เอกสารใช้ภายในเท่านั้น สามารถท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยตอ้งได้รับอนุญาตจาก 
ผูมี้หนา้ที่รบัผิดชอบเท่านัน้ 
 

การท าลาย 

ใหท้ าลายโดยเคร่ืองท าลายเอกสารเท่านัน้ 

 

(ใบปะหน้าน้ีจะไม่เป็นความลับเม่ือถูกแยกจากเอกสารใช้ภายในเท่าน้ัน) 

เอกสารใช้ภายในเท่านัน้ 
 

เอกสารใช้ภายในเท่านัน้ 
(INTERNAL USE ONLY) 

 
 

ตราสญัลกัษณบ์ริษัท 

(INTERNAL USE ONLY) 
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เอกสารปกปะหน้าใช้ปิดทับเอกสารเปิดเผย 
 

เป็นข้อมูลท่ีพิจารณาแล้วเห็นว่าไม่มีผลกระทบต่อองคก์ร สามารถเปิดเผยสู่บุคคลภายนอกได้ 
 
 

หน้าท่ีความรับผิดชอบของผู้ครอบครอง 

ผูค้รอบครองเอกสารสามารถเปิดเผยสู่สาธารณะไดต้ามความเหมาะสม 
 

การเก็บ 

เมื่อไม่มีการใช้งานเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “PUBLIC (เอกสาร
เปิดเผย)” และใหเ้ก็บไวใ้นตูเ้อกสาร 
 

การท าส าเนา 

เอกสารเปิดเผย สามารถท าส าเนา คัดลอก แยกชิน้ หรือท าใหม่ได ้ตามความเหมาะสม 
 

การท าลาย 

ใหท้ าลายโดยทิง้ลงถังขยะใหเ้รียบรอ้ย หรือเคร่ืองท าลายเอกสาร 
 

 

(ใบปะหน้าน้ีจะไม่เป็นความลับ) 
 
 

เอกสารเปิดเผย 

เอกสารเปิดเผย 
(PUBLIC) 

 
ตราสญัลกัษณบ์ริษัท 

(PUBLIC) 
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ภาคผนวก ข  
ตวัอย่างการใช้กระดาษระดบัความลบัของข้อมูล 

 
 

 

ตราสญัลกัษณ์
ตราบริษัท 

เอกสารลบัพเิศษ / SPECIAL CONTROL 

เอกสารลบัพเิศษ / SPECIAL CONTROL 

ตราสัญลักษณ์
บริษัท 

Page 1 of …… 
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นโยบายและแนวปฏบิตัด้ิานการบรหิารจดัการขอ้มูลสารสนเทศ เครอืเจรญิโภคภณัฑ์ 
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นโยบายและแนวปฏบิตัด้ิานการบรหิารจดัการขอ้มูลสารสนเทศ เครอืเจรญิโภคภณัฑ์ 
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นโยบายและแนวปฏบิตัด้ิานการบรหิารจดัการขอ้มูลสารสนเทศ เครอืเจรญิโภคภณัฑ์ 
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นโยบายและแนวปฏบิตัด้ิานการบรหิารจดัการขอ้มูลสารสนเทศ เครอืเจรญิโภคภณัฑ์ 
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นโยบายและแนวปฏบิตัด้ิานการบรหิารจดัการขอ้มูลสารสนเทศ เครอืเจรญิโภคภณัฑ์ 
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นโยบายและแนวปฏบิตัด้ิานการบรหิารจดัการขอ้มูลสารสนเทศ เครอืเจรญิโภคภณัฑ์ 
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